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POLITICA INTERNA DE PROTECAO DE DADOS PESSOAIS

1. DEFINICOES

Dado pessoal: qualquer informacao relacionada a uma pessoa natural identificada ou

identificavel.
Dado pessoal sensivel: qualquer dado pessoal que contenha informagao sobre:

= Origem racial ou étnica.

= Convicgcao religiosa.

» Opinido politica.

» Filiacdo a sindicato ou organizacao de carater religioso, filoséfico ou politico.
* Salde.

= Vida sexual.

= Genética ou biometria.
Titular: pessoa natural (fisica) a quem se referem os dados.
Tratamento: qualquer operagao com os dados pessoais, incluindo armazenamento.

Consentimento: manifestacdo livre e inequivoca pela qual o titular concorda com o

tratamento dos seus dados pessoais para uma finalidade especifica.

Controlador: pessoa fisica ou juridica, de direito publico ou privado, que administra e
toma decisbes sobre o tratamento de dados pessoais. No caso desta politica, a Ramoska
& Castellani.
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Operador: pessoa fisica ou juridica, de direito publico ou privado, que realiza o
tratamento dos dados pessoais em nome do controlador. S3o operadores os funcionarios
e socios da Ramoska & Castellani que participam do tratamento de dados pessoais
dentro da empresa. Também sdo operadores o escritdrio de contabilidade que atende a

empresa e demais assessorias, conforme 0 caso.

Encarregado: pessoa indicada pelo controlador para ser responsavel pela comunicagao
entre o controlador, os titulares dos dados e a Autoridade Nacional de Protecao de Dados
(ANDP).

Relatdrio de impacto a protecdo de dados pessoais: documento elaborado anualmente
que contém a descricdo dos processos de tratamento de dados pessoais, e as
competentes avaliagdes de risco as liberdades civis e aos direitos fundamentais, com as

necessarias medidas de mitigacdo de risco.

2. OBJETIVOS DESTE DOCUMENTO

Orientar a todos os membros da Ramoska & Castellani acerca das boas praticas em
protecao de dados pessoais, visando conformidade com a Lei n® 13.709 de 14 de agosto

de 2018, a Lei Geral de Protecao de Dados Pessoais.

Estabelecer e orientar o procedimento para atendimento as solicitagdes dos titulares de
dados pessoais, e estabelecer e orientar o procedimento para resposta a eventuais

incidentes de seguranca de dados.

3. CONTEXTO DA LGPD

A LGPD foi promulgada em 2018 com o objetivo de trazer ao ordenamento
juridico brasileiro uma preocupacao que ja tem lugar em todos os paises desenvolvidos:
a protecao de dados pessoais. No mundo todo, a legislacao de protecao a dados de
pessoas naturais € um instrumento necessario para garantir maior seguranca juridica e

respeitabilidade aos direitos humanos fundamentais.
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Assim sendo, a conformidade com tais leis tem sido um fator importante as
empresas e um fator decisivo até mesmo na hora do fechamento de parcerias
comerciais, pois em grande parte dos casos a responsabilidade por um eventual mau
uso dos dados de pessoas naturais € solidaria entre as empresas que forem responsaveis

por seu tratamento.

4. PRINCIPIOS DA LGPD

Sdo os principios norteadores da Lei de Protecdo de Dados e também os desta politica

interna:

= Adequagao

= Necessidade

= Livre acesso

= Qualidade dos dados
* Transparéncia

= Seguranga

* Prevencao

* Nao discriminagao

» Responsabilizacao e prestacao de contas

Adequacao: o tratamento dos dados tem que ser compativel com a finalidade informada

ao titular.

Necessidade: o tratamento deve ser limitado ao minimo necessario para atingir a

finalidade proposta.

Livre acesso: os titulares tem o direito de acessar a qualquer tempo as informagoes

referentes ao tratamento que seus dados recebem.

Qualidade dos dados: o tratamento dos dados deve manté-los exatos, claros, relevantes

e atualizados, sem discrepancias ou distorcdes.

Transparéncia: o tratamento dos dados deve ser explicado aos titulares de maneira

transparente e acessivel, observado o segredo comercial e industrial necessario.
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Seguranga: os dados pessoais devem ser protegidos pelo controlador, para que nao

sejam perdidos, alterados, destruidos ou acessados indevidamente.

Prevencao: cabe ao controlador tomar medidas para prevenir danos provenientes do

tratamento de dados pessoais.

Nao discriminagcdo: o tratamento de dados pessoais nao deve ser realizado com

finalidades discriminatorias, ilicitas ou abusivas.

Responsabilizacdo e prestacao de contas: demonstracao, aos titulares, das medidas

utilizadas para garantir conformidade com a Lei Geral de Protecdao de Dados Pessoais.

5. RESPONSABILIDADE COMPARTILHADA

A responsabilidade pelo correto tratamento dos dados pessoais dentro da

empresa é compartilhada entre todos aqueles que atuam como operadores.

6. TRATAMENTO DE DADOS PESSOAIS NA R&C

O tratamento dos dados pessoais na Ramoska & Castellani deve seguir os
principios definidos nessa politica, devendo ser estritamente voltado as finalidades as
quais a coleta dos dados se destina, respeitando os principios desta politica, e os critérios

de compartilhamento e de seguranca das informagoes.

Outro ponto importante: os dados pessoais devem ser manipulados apenas por
pessoas que precisem lidar com eles. Assim, reduzem-se os riscos de falhas humanas
propiciarem um vazamento ou uso inadequado da informagao. A melhor forma de
garantir isso é dividindo os dados por setores, e por responsabilidades especificas dentro
de cada setor. Assim se sabera em cada situagao quem sao os operadores dos dados, e

os riscos de um incidente na seguranca da informagao diminuirao enormemente.

7. CRITERIOS DE COLETA DE DADOS PESSOAIS
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As informacOes referentes a pessoas fisicas somente devem ser coletadas na
medida da necessidade para a prestacao de servicos, e em todas as hipdteses o
consentimento para o tratamento dos dados devera ser obtido em conformidade com a

Lei Geral de Protegao de Dados.

O consentimento é requerido ao solicitar os dados aos clientes que forem pessoas
fisicas através do aceite no campo apropriado do sistema, ou do aceite ao termo de
consentimento para tratamento de dados pessoais, fornecido durante a contratagao.

O consentimento para tratamento de dados de funcionarios e estagiarios é

requerido ao solicitar assinatura de termo apropriado quando da contratacao.

Sempre que ocorrer a coleta do consentimento para tratamento de dados

pessoais, o titular deve ser informado de seus direitos legais no termo de consentimento.

8. CRITERIOS DE ARMAZENAGEM
Quanto a armazenagem, devem seguir as seguintes diretrizes:

» Quando armazenados fisicamente, os dados devem ficar em local protegido por
tranca, fora do alcance de outras pessoas que nao as expressamente autorizadas
a acessa-los.

» Quando armazenados digitalmente, devem ficar em pasta protegida por
criptografia e restricao de acesso por senha pessoal.

* Todas as cdpias dos documentos armazenados fisicamente ou digitalmente
devem ter sua existéncia registrada e controlada de modo que seja possivel

rastrea-las.

9. CRITERIOS DE COMPARTILHAMENTO INTERNO DE DADOS PESSOAIS

Os dados pessoais somente podem ser compartilhados com pessoas cuja funcao
dentro da empresa exija que elas tenham acesso a eles. Por exemplo, dados referentes
a saude ocupacional, como atestados médicos, exames admissionais, entre outros, so

podem ser compartilhados dentro da empresa com pessoas que sejam responsaveis pelo
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tratamento dessas informacgdes, nao podendo ser compartilhados com alguém da area

técnica que ndo precise ter acesso a esses dados para o cumprimento de suas fungoes.

10. CRITERIOS DE COMPARTILHAMENTO EXTERNO DE DADOS PESSOAIS

O compartilhamento de dados pessoais com pessoas ou entidades externas a
R&C deve ser restrito ao minimo necessario para a execucao dos contratos e prestacoes
de servigos nos quais os titulares estao envolvidos, ou para o cumprimento de qualquer
obrigacao legal. Mesmo quando o tratamento envolver diretamente a prestacao de
servicos, o consentimento para este tratamento e compartilhamento devera ter sido

previamente obtido.

E vedado o compartilhamento externo de dados pessoais de clientes ou membros
da R&C - por qualquer meio, telefonico, digital ou por escrito — sem autorizagao destes,
sendo dada a ciéncia devida ao titular sempre que os dados forem compartilhados em

um novo contexto, ndo previsto no consentimento recolhido.

Obs: Nao devem ser fornecidos dados pessoais de clientes a quaisquer partes
interessadas, quer via telefone, quer pessoalmente ou virtualmente, sem expressa
autorizacdo do cliente em questdao para tal compartilhamento. Na ddvida, sempre

certificar-se de ter a autorizagao para divulgagao da informacgao!

11. CRITERIOS DE DESTRUICAO DOS DADOS PESSOAIS

Quando atingida a finalidade do tratamento dos dados pessoais, e eles nao mais
precisarem ser armazenados para satisfazer quaisquer exigéncias legais, estes deverao
ser devidamente destruidos fisica e digitalmente, com a comunicacao desta destruicdo
ao titular nos casos em que ela se dé de maneira diversa aquela prevista no termo de

consentimento aplicavel.

12. PRESTACAO DE INFORMACOES E TRANSPARENCIA



ramoska
castellani

Os operadores de dados pessoais da Ramoska & Castellani deverao prover todas
as informacoes requeridas pelos titulares acerca do tratamento de seus dados pessoais,
respeitado o direito da empresa de manter sigilo comercial quando cabivel. A finalidade

do tratamento deve ser sempre evidenciada e transparente.

Quando houver solicitacdo da prestagao de informagdes sobre os dados pessoais
pelo titular destes, os operadores deverao primeiro se certificar de que quem solicita é
realmente o titular dos dados, entdao informar o Encarregado da Protecdo de Dados
Pessoais da solicitacao e prestar as informagdes solicitadas.

13. RESPOSTA A INCIDENTES

Na ocorréncia de qualquer incidente de seguranca da informacdao em que possa
haver o comprometimento de dados pessoais, 0 evento deve ser reportado
imediatamente pelos canais de contato do Encarregado da Protecdo de Dados
Pessoais, para que seja realizada a comunicagao necessaria aos titulares e demais partes
envolvidas nos termos da legislacdo especifica, bem como a tomada das medidas de
mitigacdo cabiveis.

14. ENCARREGADO DA PROTECAO DE DADOS PESSOAIS

O encarregado da protecdo de dados pessoais sera a pessoa responsavel — nos
termos da LGPD — pela comunicagao entre os titulares, a R&C e a Autoridade Nacional
de Protecao de Dados (ANPD). Sao atribuicdes do encarregado verificar os riscos
existentes, apontar as medidas corretivas e avaliar periodicamente a seguranca de dados
pessoais dentro da empresa, devendo também realizar eventuais comunicagdes

necessarias com os titulares ou com o poder publico.

Quaisquer questionamentos que por ventura surgirem no dia-a-dia da empresa
acerca da protecao de dados pessoais devem ser levados ao Encarregado para que este
possa orientar de imediato o operador ou buscar junto a ANPD e demais entidades
especializadas uma orientacao adequada ao questionamento levantado.
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15. RELATORIO DE IMPACTO A PROTECAO DE DADOS PESSOAIS

O Encarregado da Protegao de Dados Pessoais mantera relatorio de avaliacdo de
riscos e impactos a protecao de dados pessoais, por meio do qual as medidas necessarias
a seguranca da informacao de dados pessoais poderdo ser estruturadas, implementadas

e avaliadas.

A Ramoska & Castellani reitera seu compromisso com a conformidade legal e com a

protecao dos dados pessoais de seus sdcios, colaboradores, clientes e parceiros.

Atenciosamente, a Diregao.

Antonio C. Castellani Arnaldo Ramoska
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CANAIS DE CONTATO

Enquanto nosso Canal de Etica estd em implementacao, quaisquer duvidas e
denuncias envolvendo o contetdo deste Cédigo podem ser encaminhadas através dos

seguintes canais de contato da Ramoska & Castellani:

Geral

E-mail : contato@rcastellani.com.br — Tel. (11) 9 3370 1980

Comercial

E-mail : comercial@rcastellani.com.br

Controladoria

E mail : controladoria@rcastellani.com.br — (11) Celular 9 7526 5332

Diretoria
E-mail : diretorial@rcastellani.com.br

E-mail : diretoria2@rcastellani.com.br

Suporte juridico/Encarregado de Dados Pessoais

E-mail : juridico@vertas.com.br — Celular — (11) 94027-5614
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